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RESUMO

A pandemia ocasionada pelo virus da COVID-19 trouxe consigo relevantes problemas para a
protecdo de dados pessoais. Por um lado, a necessidade de distanciamento social acelerou a ja
crescente virtualizacdo das relagdes sociais e de trabalho e intensificou a coleta e tratamento de
dados. A excepcional gravidade da crise sanitaria motivou a adocao de solucgdes tecnoldgicas
para a tutela da saude coletiva, sobretudo como forma de monitoramento do isolamento social.
No caso brasileiro, tem-se como particularidade o estado embrionario da cultura de protecdo de
dados, posto que a primeira lei nacional sobre a matéria entrou em vigor ap6s o advento da
pandemia. Neste cendrio, tecem-se aqui comentarios sobre trés pontos pertinentes ao debate.
Primeiramente, aponta-se que o uso de dados é de grande relevancia na formulacéo de politicas
publicas eficazes, inclusive no &mbito da salde. Em seguida, argumenta-se como a disciplina
juridica da protecdo de dados pessoais serve como freio a abusos e excessos no tratamento de
dados de saude. Por fim, indicam-se alguns exemplos nacionais e internacionais do uso de
tecnologias no combate a pandemia, de modo a ilustrar como o0 contexto traz novos riscos a
privacidade e a tutela dos dados pessoais. O caminho percorrido revela que a protecdo de dados
adentra um novo paradigma, trazendo ao direito brasileiro, em um contexto peculiarmente
problematico, o desafio da consolidagdo de uma cultura e de seu correspondente anteparo
juridico.

PALAVRAS-CHAVE: Privacidade; Protecdo de Dados; Coronavirus; Contact tracing;
Vigilancia epidemioldgica.
1 INTRODUCAO

O advento da pandemia de Covid-19 contribuiu para acelerar mudancas profundas
nas dindmicas sociais. Um dos principais impactos da crise sanitéaria foi a virtualizacdo de
grande parte das relagdes, trocando a comunicacdo presencial pelo acesso ao espaco digital

proporcionado por diversas ferramentas. A sala de aula, de reunides, e até mesmo a sala de estar
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se converterem em espacos virtuais. O distanciamento social, portanto, converteu grande parte

de nossas interacGes cotidianas em um incessante trafego de dados pela Internet.

Esse cenario € apenas um dos motivos que torna necessario refletir sobre o legado
que a pandemia deixou para a protecdo da privacidade e dos dados pessoais. Outro relevante
aspecto diz respeito as medidas adotadas no controle da pandemia. O legitimo objetivo de
proteger vidas fez com que governos ao redor do mundo fechassem suas fronteiras,
restringissem a circulacao de pessoas e repensassem suas prioridades orcamentarias. Por outro

lado, abriram-se brechas para a proliferagdo de politicas de vigilancia.

Dados e estatisticas sdo imprescindiveis para a formulacdo de boas politicas
publicas de saude. Por outro lado, a excepcionalidade da atual crise sanitaria revelou a urgéncia
de controlar também o uso de certas informacgdes. A génese da protecdo de dados pessoais
enquanto tema regulatério se deu, varias décadas atras, justamente com a finalidade de refrear

a interferéncia estatal na privacidade dos cidad&os.

No caso brasileiro, entretanto, a primeira legislagdo compreensiva sobre o tema esta
ainda em sua primeira infancia. Sancionada em 2018, a Lei Geral de Protecéo de Dados (LGPD)
sO entrou em vigor em sua integralidade em agosto de 2021, mais de um ano apos o inicio da
pandemia. Assim, a cultura de protecdo de dados comegou a se instalar no pais em um momento

de excepcional gravidade.

Conforme visto adiante, as medidas de combate a pandemia levantaram
questionamentos sobre a privacidade e a protecdo de dados em varios paises. No peculiar
contexto em que se encontra a protecdo de dados no Brasil, € preciso assegurar direitos para

gue a excecao nao se torne regra.

2 A IMPORTANCIA DOS DADOS PESSOAIS NAS POLITICAS PUBLICAS DE
SAUDE

Uma das principais potencialidades do uso de dados pela Administragdo Publica é
subsidiar a elaboracdo de politicas publicas e de solu¢bes que atendam as necessidades dos
cidadios de maneira eficaz. E a partir de analises, baseadas em evidéncias que ¢ possivel melhor
compreender os problemas e anseios da populacdo e buscar a melhor solucéo e alocacao de
recursos adequados. Como sintetiza Miriam Wimmer (2019, p. 127), “conhecer seus cidadaos

é, para o Estado, pré-requisito para o desempenho de suas finalidades ptblicas”.
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De fato, a capacidade dos administradores de salde, pesquisadores e tomadores de
decisdo de planejar e desenvolver melhores tratamentos, responder a crises de saude publica e
distribuir recursos de forma eficiente depende de seu acesso a uma ampla variedade de dados
confiaveis. Isso inclui informacdes clinicas no nivel do paciente, bem como estatisticas sobre a
prestacdo de servigos de salde, desempenho de provedores de servigos de salde, resultados do
paciente, taxas e causas de mortalidade, surtos de doencas e tendéncias de salde publica que

possam ser analisadas ao longo do tempo.

No ambito epidemioldgico, por exemplo, informacges atualizadas podem significar
a diferenca entre um surto local que é facilmente contido e uma epidemia (DYE et al. 2016). O
tratamento e a pesquisa relacionados a doengas comuns, como cancer, também dependem de
histéricos de pacientes derivados de uma variedade de fontes (por exemplo, hospitais,

laboratérios de patologia, radioterapia, registros de 6bito, etc.).

O acesso a dados é crucial para a acdo em saude publica, e o seu rapido
compartilhamento é critico durante uma emergéncia de salde publica como uma pandemia
(DYE et al, 2016). A questdo do acesso aos dados para controlar epidemias ndo surgiu com a
emergéncia atual, mas ja era destaque como elemento chave durante as epidemias de Ebola em
2013 na Africa Ocidental e de SARS em 2003 (WHITTY et al, 2015).

Os dados agregados e identificados de forma Unica teriam, portanto, o condéao de
otimizar uma ampla gama de questdes de saude publica e 0 monitoramento mais eficiente dos
tratamentos dos pacientes, do progresso da doenca e dos resultados das politicas publicas
implementadas (WORLD BANK, 2018).

2.1 PROGRAMAS DE IMUNIZACAO

A América Latina possui alguns dos registros computadorizados de vacinagdo mais
antigos do mundo. Esses registros além de avaliar metas anuais consideradas isoladamente,
otimizam a analise e o monitoramento detalhados de pessoas ou grupos ndo vacinados,
facilitando, assim, estratégias de vacinagdo e gestdo de recursos disponiveis mais adequados.
Neste contexto, os dados pessoais sdo imprescindiveis para informar politicas puablicas
garantidoras do acesso equitativo e da distribuicdo eficiente das vacinas — assim, pode-se aferir
a vulnerabilidade de determinadas popula¢fes com base em estatisticas geogréaficas ou de faixas

etarias, por exemplo.
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O uso de tecnologias de informacéo e comunicagdo (TICs) no apoio aos servicgos
de salde tém aumentado exponencialmente nas Gltimas décadas em todo o mundo. A
Organizacdo Mundial da Saude reconheceu esta tendéncia através da resolucdo WHAS8.28
(OMS, 2005), que aponta como a ampliacdo de informacdes coletadas possibilita analises e

pesquisas outrora impensaveis.

2.2 MEDIDAS DE MONITORAMENTO EPIDEMIOLOGICO

Na elaboracdo de politicas publicas de salde, 0 monitoramento epidemiolégico é
imprescindivel. O combate a doencas como a dengue, por exemplo, exige grandes esforcos por
parte do Estado brasileiro. Conforme explicam Sarlet, Fernandes e Ruaro (2020, n.p.), as

pesquisas de natureza epidemioldgica buscam

identificar determinantes de salde e doenca; descrever estados de salde em
populages; investigar surtos de doengas; comparar grupos; usar, com graus
crescentes de complexidade, os conceitos de viés, de confuséo e de interacdo
e se familiarizar com as abordagens epidemioldgicas para a inferéncia causal.

Deste modo, a coleta de informacdes populacionais se mostra essencial ao controle
epidemioldgico. Neste cenério, o controle da dengue no pais suscitou extensa discussdo juridica
em relacdo a seus impactos sobre a privacidade de cidaddos — afinal, as visitas de agentes de
salde configurariam desrespeito a inviolabilidade do domicilio? Apo6s anos de controvérsia, a
Lei n° 13.301/2016 passou a possibilitar o ingresso forcado dos agentes, demonstrando que o

direito & privacidade do lar ndo se sobrepde ao direito coletivo a saide (ABREU, 2021).

Para além da privacidade do domicilio, o tratamento de dados pessoais, sobretudo
com a crescente informatizacdo do Sistema Unico de Salde,* também é um subsidio para o
monitoramento epidemiolégico. Com o advento da Lei Geral de Protecdo de Dados (Lei
13.709/2018 ou LGPD), o uso de dados pessoais por 6rgdos de pesquisa para fins de estudos
em saude publica, inclusive epidemioldgicos, recebeu novos contornos legais. Entre eles,
merece destaque a vedacdo a revelacdo de dados pessoais no momento da divulgacdo dos
resultados da pesquisa (Art. 13, §1°). Os dados de saude recebem uma abordagem diferenciada

tambeém em outros contextos, conforme verifica-se a seguir.

4 Cf. Aragédo e Schiocchet (2020, p. 699) para uma lista extensa de sistemas de informacéo ja desenvolvidos pelo
SUS.
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3 DADOS DE SAUDE E A PROTECAO DE DADOS PESSOAIS NO BRASIL

Conforme apontado acima, 0s dados pessoais sdo essenciais para a formulacdo de
politicas de saude publica. Na terminologia adotada pela LGPD, os dados referentes a saude
sdo enquadrados no conceito de dados sensiveis. Para melhor compreensdo da matéria, cumpre
tecer alguns comentarios preliminares sobre a protecdo de dados pessoais no ordenamento

juridico brasileiro.

3.1 CONCEITOS GERAIS DE PROTECAO DE DADOS PESSOAIS

A privacidade tornou-se objeto de tutela juridica a partir do século XIX,® ainda que
fosse socialmente valorizada antes de seu tratamento pelo direito. No entanto, com o avanco
das tecnologias de informacdo e comunicacdo no século XX e a crescente digitalizacdo de
informacdes particulares, a protecdo de dados pessoais surgiu como uma espécie de herdeira do
direito a privacidade (DONEDA, 2011). O paradigma atual para a protecdo de dados nos paises
da tradicdo de civil law pode ser associado ao Regulamento Geral de Protecdo de Dados

(GDPR) da Unido Europeia, que guarda similaridades com a nossa LGPD.

A protecdo de dados incide sobre os tratamentos realizados por controladores e
operadores sobre os dados pessoais — isto €, quaisquer operagdes em meio fisico ou digital que
destes fazem uso. A estes agentes de tratamento € atribuida uma série de obrigacdes legais, a
medida em que sdo garantidos aos titulares dos dados pessoais direitos sobre como terceiros
utilizam dados que lhes digam respeito.

Ao contrério de correntes doutrinarias que situam os dados pessoais na categoria de
bens juridicos, a legislacdo europeia e brasileira adotam a teoria personalista, que os concebe
como elementos da personalidade (ROCHFELD, 2018). Neste sentido, dados pessoais s&o
definidos legalmente como informagOes relacionadas a pessoas naturais identificadas ou
identificaveis (titulares) — nota-se, portanto, inequivoco vinculo entre o dado pessoal e a figura
do titular deste dado. No contexto da salde publica, todavia, uma categoria de dados pessoais

revela ter grande importancia: os dados sensiveis.

® Trata-se da proposicdo do conceito de right to privacy no direito estadunidense, ja extensamente debatida na
doutrina especializada, feita em 1890 por Samuel Warren e Louis Brandeis.
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3.2 DADOS DE SAUDE ENQUANTO DADOS PESSOAIS SENSIVEIS

A confidencialidade dos dados referentes a salde tém sido objeto de diversas
regulagdes ao longo das Ultimas décadas. No direito estadunidense, por exemplo, adotou-se em
1996 o Health Insurance Portability and Accountability Act (HIPPA) para fixar padrdes para o
tratamento e o compartilhamento de dados no setor de satide.® No &mbito da Uni&o Europeia, a
Recomendacdo R(97)5 de 1997 sobre a protecdo de dados médicos demonstrou, outrossim, a
necessidade de instituir salvaguardas para o uso de dados pessoais em diversos setores da salde,

desde politicas publicas até pesquisas cientificas na area médica.

No Brasil, a privacidade e a seguranca dos registros médicos de pacientes também
foi objeto da Resolugdo 1.821/2007 do Conselho Federal de Medicina (SARLET;
FERNANDES; RUARO, 2021). No que tange aos dados mantidos pelo Sistema Unico de
Saude (SUS), a Portaria de Consolidacdo n°® 1/2017 do Ministério da Saude, em seu artigo 231,
11, também se atenta & necessidade de assegurar sua privacidade e seguranca (BONAFE, 2019).

Desta maneira, percebe-se que a tutela desta espécie de informacéo antecede a edi¢do da LGPD.

Esta preocupacdo regulatéria ndo surgiu sem motivos. Em certos contextos, 0s
dados pessoais recebem maior protecdo juridica por serem mais suscetiveis a usos que levam a
discriminacdo, estigmatizagdo, exclusdo ou segregagdo — aqui se insere o conceito de dados
pessoais sensiveis (KONDER, 2020). Destarte, conforme sustenta Danilo Doneda (2019), o
tratamento diferenciado conferido pelo GDPR e pela LGPD aos dados sensiveis decorre da
tutela da igualdade material da pessoa humana, e ndo somente da tutela da privacidade.

Uma das situacdes em que um dado pessoal é considerado sensivel é justamente
quando se refere a satde do seu titular. Nos termos da LGPD, dado sensivel é aquele que diz
respeito a "origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou
a organizacdo de carater religioso, filoséfico ou politico, dado referente a salde ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;” (Art. 5°, II).

Ao mencionar expressamente os dados referentes a satde na definicdo acima, a
LGPD confere a eles a tutela diferenciada que recebem os dados sensiveis. Por consequéncia,
as hipoteses que possibilitam seu tratamento sdo mais estritas — e as obrigagdes imputadas aos

agentes de tratamento, por sua vez, mais rigorosas.

® Sobre o HIPPA e seus limites, confira-se as ponderacdes de Robichau e Sanders (2014, p. 21-29).
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Percebe-se que na lei brasileira os dados de salde ndo sdo conceituados, sendo
somente mencionados como espécie do género dados sensiveis. O GDPR, por outro lado,
delimita em seu Art. 4(15) o significado de dados relativos a saude — segundo o regulamento,
tratam-se dos “dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestagdo de servigos de saude, que revelem informagdes sobre o seu

estado de saude”.

De todo modo, a LGPD imp®e que os dados sensiveis relativos a satde do titular se
sujeitam a regras especificas, contidas nos pardgrafos do Artigo 11. Veda-se seu uso
compartilhado para fins de vantagem econdmica, exceto se fundado nas hipéteses relativas a
prestacdo de servicos de saude, assisténcia farmacéutica e assisténcia de salde. Ademais,
proibe-se que operadoras de planos privados de salde tratem tais dados para a selecéo de riscos

na contratacdo de qualquer modalidade, assim como na contratacdo e exclusao de beneficiarios.

3.3 DADOS NAO SENSIVEIS E POSSIVEIS INFERENCIAS SOBRE A SAUDE DO
TITULAR

Apesar do enquadramento distinto conferido aos dados de saude, € possivel que
dados de outra natureza também revelem informacdes sobre a satde do titular. Como aponta
Bruno Bioni (2020), um dado “trivial” pode se transformar em um dado sensivel, especialmente
mediante o0 uso de tecnologias que possibilitam a correlacdo de uma grande quantidade de dados

(por exemplo, mineracdo de dados ou Big Data).

Um notével exemplo ocorrido em 2012 ilustra o problema. A rede estadunidense
de supermercados Target analisou padrfes de consumo de suas clientes de modo a detectar
quais delas podem estar gravidas. O aumento no consumo de produtos como locGes hidratantes
e certos tipos de suplementos vitaminicos, notou a empresa, se relacionava a certas etapas da
gestacdo. A descoberta possibilitou o marketing direcionado para gestantes, como o envio de
cupons para produtos para bebés. Em um caso especifico, o envio de tais cupons por correio
levou o pai de uma adolescente a descobrir sua gestacdo antes que ela tivesse a oportunidade
de informa-lo do fato (HILL, 2012).

Deste modo percebe-se que, com as tecnologias adequadas, um conjunto de dados
sobre certa pessoa pode gerar informagfes sobre sua satde, o que pode ser feito por meio de

processos de inferéncia, ao invés de mera observacédo direta (SKOPEK, 2018). Desta forma,
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ocorrem tratamentos sensiveis de dados, capazes de “transformar dados inofensivos em

informagdes potencialmente discriminatorias”, como aponta Laura Schertel Mendes (2014, p.

76).

A LGPD aborda brevemente este problema em seu Art. 11, §1°, ao dispor que 0
tratamento de dados pessoais que possa revelar dados sensiveis, com risco de dano ao titular,
também é sujeito as hipdteses de tratamento especificas para dados sensiveis. Dito de outra
forma, mesmo os dados que ndo sejam a priori sensiveis poderiam assim ser considerados para
os fins da Lei, quando levarem concretamente a informagbes de carater sensivel sobre o0s
titulares (VIOLA; TEFFE, 2021).

Nessa direcao, ja existe doutrina no sentido de que o rol contido na definicdo de
dados sensiveis pelo Art. 5° Il da LGPD ndo é taxativo, e sim exemplificativo
(MULHOLLAND, 2019). Esse entendimento se baseia na percep¢do de que a sensibilidade de
um dado pessoal é definida pelos efeitos potencialmente lesivos de seu tratamento (KONDER,
2020).

3.4 0 VAZAMENTO DE DADOS DO SUS E A SEGURANCA DE DADOS NA
SAUDE PUBLICA

Se os dados sobre a satde de determinada populacdo possibilitam politicas publicas
mais eficazes, seu mau uso traz grande potencial de danos a titulares. Disto decorre a
necessidade de garantir um grau elevado de cautela em seu armazenamento e tratamento. Neste
sentido, um dos principios que norteiam a Lei Geral de Protecdo de Dados é o principio da
seguranca, definido pelo Art. 6°, VII como a “utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagOes acidentais ou

ilicitas de destruicdo, perda, alteracdo, comunicacio ou difusio”.’

Tao importante é a seguranca para a protecdo de dados pessoais que a lei destina
um capitulo inteiro ao tema (Arts. 46-49). Segundo a norma, governos, empresas e outras

entidades devem adotar medidas de seguranga — tanto técnicas quanto administrativas — para

" Também merece mengao o principio da prevengdo (Art. 6°, VIII), definido como a “adogdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”.

186




Escola do Poder Judiciario do Acre

Revista Juridica Ano2|n°3|2022

preservar suas informacgdes em face de acessos ndo autorizados e outras situacdes ilicitas, sejam
elas acidentais ou ndo (SOUZA, 2020).

No ambito da salde, um caso aponta o0s riscos inerentes ao tratamento de dados.
Conforme apurado pelo Estado de S. Paulo, uma falha de seguranga no sistema de notificagoes
do Sistema Unico de Satide (SUS) em 2020 deixou expostos, por mais de seis meses, os dados
de mais de 200 milhdes de brasileiros (CAMBRICOLLI, 2020).

Conquanto os dados pessoais expostos ndo fossem dados sensiveis — conforme a
matéria, tratavam-se de dados como CPF, endereco e telefone — o incidente revela a
necessidade da adocdo de medidas de seguranca mais robustas na satde pablica. A auséncia de
uma politica nacional Unica de seguranca de dados de salde e a crescente limitagdo no
orcamento do SUS apontam para um possivel agravamento do problema (ARAGAO;
SCHIOCCHET, 2020). Deste modo, outra preocupagéo pertinente para a protecao de dados de
salde se refere justamente as medidas de seguranca adotadas pelos agentes que realizam seu

tratamento.

4 O TRATAMENTO DE DADOS NO CONTEXTO DA PANDEMIA DE COVID-19

Se o tratamento de dados pessoais se mostra imprescindivel a formulacdo de
politicas publicas eficazes na area sanitaria, € necessario considerar que a pandemia de Covid-
19 trouxe novas preocupacOes a area de protecdo de dados. A crise global acarretada pelo
coronavirus trouxe consigo a necessidade de controle sanitario em niveis nunca antes vistos.
Disto decorre um aumento nas praticas de vigilancia (surveillance), sobretudo governamentais,
em face das dindmicas sociais de (in)seguranga, vulnerabilidade e risco — neste contexto,
corpos e patdgenos passam a ser medidos, monitorados e regulados (FRENCH; MONAHAN,
2020).

A (compreensivel) urgéncia na contencdo da propagacdo do virus levou ao
desenvolvimento e implementacéo de solucgdes tecnoldgicas para o gerenciamento da crise. Em
certos paises — conforme elabora-se a seguir — tecnologias de monitoramento permitiram
consideravel sucesso na limitacdo do nimero de casos de Covid-19 e dbitos decorrentes da
virose. Entretanto, a medida em que se fiscalizam os cidadaos, sua privacidade é atingida. Disto
advém um complexo problema: como estabelecer os limites entre a garantia do direito a

privacidade e a execucao de politicas publicas de saude eficazes?
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4.1 SAUDE PUBLICA VERSUS PROTECAO DE DADOS NO BRASIL E NO
MUNDO

O uso de dados pessoais em tecnologias empregadas no combate a Covid-19 instou
autoridades e organizacdes a se manifestar sobre seus impactos sobre a privacidade. Como
afirmou a Organizacdo Mundial da Saude (2020), a vigilancia tecnoldgica na satde publica é
uma importante aliada de governos, mas também ameaga direitos e liberdades fundamentais —
a vigilancia se situa, portanto, em uma linha ténue entre o controle epidemioldgico e o controle

populacional em sentido amplo.

Outro ponto de especial pertinéncia diz respeito ao possivel saldo p6s-pandémico
para a protecdo de dados. Consoante aponta Doneda (2020), diversos tratamentos de dados se
justificam somente na atual emergéncia sanitaria, de modo pontual e contextual. Corre-se 0
risco, portanto, de criar-se um legado de vigilancia e hipertrofia do uso desses dados para

finalidades diferentes apds o fim dessa emergéncia.

Nesse sentido, as principais organizacdes internacionais de direitos humanos
emitiram uma declaracdo conjunta enfatizando que o uso de ferramentas de tecnologia de
vigilancia deve receber limitacdes legais (KAYE, 2020). Especialistas da Organizacdo das
Nacdes Unidas (2020) alertaram que as medidas de emergéncia podem ser distorcidas por
governos e instituicdes de segurancga. Deste modo, afirmam que, para prevenir que tais abusos
perdurem, torna-se fundamental que as medidas adotadas sejam restritas aos meios menos

intrusivos possiveis para a protecdo da satde publica.

Nessa mesma toada, a Comissdo Interamericana de Direitos Humanos (2020)
ressaltou que mesmo as medidas excepcionais que envolvam a restricdo de direitos devem ser
pautadas pelos principios internacionais de legalidade, necessidade, proporcionalidade e
temporalidade, visando a “impedir que medidas como o estado de exce¢do ou emergéncia sejam
utilizadas de forma ilegal, abusiva e desproporcional, causando violagdes dos direitos
humanos ou afetando o sistema democratico de governo”. Merece destaque, ademais, a

orientacéo para a tutela da privacidade e da protecéo dos dados da populacéo afetada.

As regras estabelecidas por regulamentos como 0 GDPR e a LGPD ja estabelecem
parametros minimos aplicaveis também ao contexto pandémico. Neste sentido, o Comité
Europeu para a Protecdo de Dados (2020a) reiterou a importancia dos principios do GDPR,

destacando que o uso de dados pessoais no combate a pandemia deve ocorrer de modo a limitar
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a quantidade de dados utilizados, bem como o periodo de seu tratamento e a adequacéao dele as
finalidades informadas aos titulares.

O uso de dados de saude ja é viabilizado nas normas europeias e brasileiras, a
depender da finalidade do tratamento. O Art. 9(2)i do GDPR possibilita o tratamento de dados
de saude se este “for necessario por motivos de interesse publico no dominio da saude publica,
tais como a protecdo contra ameagas transfronteiricas graves para a saude”. Em sentido
semelhante, a LGPD possibilita o tratamento de dados sensiveis para a “tutela da saude,
exclusivamente, em procedimento realizado por profissionais de saude, servicos de salde ou

autoridade sanitaria” (Art. 11, I, f).

A Organizacdo para a Cooperacdo e Desenvolvimento Econémico (OCDE, 2020)
ressalta o papel das autoridades de protecdo de dados para suprir incertezas normativas que
impedem o uso de dados pessoais no enfrentamento a doenca e suas decorréncias. Mais de trinta

autoridades europeias ja se manifestaram publicamente neste sentido.®

Conquanto controle o uso de dados pessoais, a disciplina juridica da protecdo de
dados ndo deve ser percebida como um obstaculo para a contencdo da pandemia e seus efeitos.
Como observado pela organizacdo Global Privacy Assembly (2020), os principios gerais da
protecdo de dados possibilitam, na verdade, o uso de dados pessoais em prol do interesse
publico, garantindo ao mesmo tempo salvaguardas aos direitos dos titulares.

4.2 SISTEMAS DE CONTACT TRACING E A EXPERIENCIA INTERNACIONAL

Sendo 0 SARS-CoV-2 um virus transmissivel por meio do ar, a proximidade fisica
(breve ou prolongada) entre uma pessoa infectada e outra ndo-infectada sugere que esta Gltima
muito provavelmente tenha contraido o virus. A partir desta I6gica, tecnologias de contact
tracing foram uma das solucfes adotadas por governos para o controle da crise sanitaria em

seus territorios.

O contact tracing — expressdo anglofona que pode ser traduzida como
“rastreamento de contatos” — € uma técnica que busca identificar individuos que mantiveram
contato préximo com uma ou mais pessoas infectadas. A realizacéo do rastreamento de contatos

prescinde de uma aplicagdo tecnologica — o contact tracing pode ser feito manualmente através

8 Conforme levantamento realizado pelo Research Group on Law, Science, Technology & Society (2021).
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da listagem e notificagdo de contatos por vias ndo automatizadas (LI, 2020). Todavia, a
aplicacdo de meétodos manuais de rastreamento de contatos é ineficiente e trabalhosa em
cenarios como o da pandemia de Covid-19, pois requer que cada pessoa recorde com quem
esteve em contato recentemente (BARRAT et al, 2020). Solugdes tecnoldgicas sdo, portanto,

uma perspectiva mais eficaz.

A vista disso, nota-se que a implementagao tecnoldgica do contact tracing pode ser
feita de diversos modos. Com base no modo como séo coletadas e armazenadas as informacdes,
Ahmed et al (2020) identificaram abordagens centralizadas, descentralizadas e hibridas nas
aplicacdes de contact tracing utilizadas durante a pandemia de coronavirus. Como apontam 0s
autores, certas aplicacGes sdo desenvolvidas de modo a anonimizar os dados pessoais, 0 que
garante um grau mais elevado de privacidade, ainda que nenhuma abordagem seja

completamente imune a ataques maliciosos ou usos abusivos de dados pessoais.®

De qualquer forma, o método mais empregado na pandemia consistiu no uso da
tecnologia Bluetooth, presente em todos os smartphones modernos, para detectar a proximidade
fisica entre uma pessoa e outros usudrios de celulares, registrando, por meio de tokens digitais
armazenados em seu aparelho, uma lista de cada um destes usuérios. Desta maneira, apos
confirmada a infeccdo de determinada pessoa, 0s individuos com guem teve contato recente
recebem uma notificacdo alertando sobre a ocorréncia de tal contato, bem como a consequente
possibilidade de contagio (MARTINEZ-MARTIN et al, 2020). Entretanto, a efetividade dessa
solucéo depende da identificacdo de pessoas infectadas; em outros termos, a medida requer uma

testagem em massa para ser eficiente, o que ndo ocorreu em todos 0s paises.

4.2.1 Aplicativos de contact tracing ao redor do mundo

Apdbs a OMS reconhecer a Covid-19 como uma pandemia em marco de 2020,
diversas medidas foram prontamente adotadas por governos, como o fechamento de fronteiras
e a restricdo de aglomeracdes.’® No mesmo més, o aplicativo TraceTogether, langado em
Singapura, chamou a atengéo internacional como uma das primeiras implementacdes digitais
de contact tracing contra a nova doenga. Apos instalado em um celular, o aplicativo usou a

tecnologia Bluetooth para registrar a proximidade entre pessoas mediante 0 uso de tokens

® A orientagdo do Comité Europeu para a Protecdo de Dados (2020b) é dar preferéncia ao uso de dados andnimos
em aplicacBes de contact tracing.
10 Cf. Hale et al (2021) para uma analise compreensiva das politicas de resposta a pandemia.
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armazenados tanto no dispositivo quanto em um servidor do governo (DUBQOV; SHOPTAWAB,
2020).

Outra forma de implementacdo utilizou também dados de localizacdo dos
dispositivos, como se verificou nos aplicativos de paises como Israel e Coreia do Sul. Esta
abordagem foi alvo de criticas a partir do principio da minimizagdo — o argumento aponta a
desnecessidade de saber onde alguém esteve para provar seu contato com uma pessoa infectada
(ABELER et al, 2020).

Uma forma mais invasiva de contact tracing foi empregada pelo governo chinés. O
sistema Health Code, implementado pelo WeChat e Alipay, utilizou dados de GPS e de
operadoras telefonicas para acompanhamento da localizacdo de seus usuarios. O risco de
contégio foi entdo calculado; com base nele, cada usuario recebia em seu aplicativo um QR-
code de cor verde, amarela ou vermelha. O cddigo deveria ser escaneado para 0 acesso a um
grande nimero de locais e servigos publicos — assim, foram impostas restrigdes aos usudrios
cujo QR-code era amarelo ou vermelho (risco moderado ou alto de contagio). O modo como
tais dados foram armazenados e compartilhados levantaram suspeitas sobre possiveis desvios
de finalidade no seu tratamento (LIANG, 2020).

Dezenas de outros sistemas foram desenvolvidos e adotados desde o inicio da
pandemia. As principais diferencas entre eles residiu na tecnologia de rastreamento escolhida
(como Bluetooth, GPS ou antenas de telefonia moével) e o grau de centralizagdo no
armazenamento e processamento dos dados (GLASMEYER, 2020). De todo modo, um aspecto
crucial para a eficacia desses sistemas foi o grau de sua adocdo pela populacdo. Com uma
adesdo baixa, ndo houve como garantir que o risco de contagio calculado por um aplicativo
fosse confiavel. Além disso, a testagem em massa foi outro critério imprescindivel, como

mencionado anteriormente.

4.3 A EXPERIENCIA BRASILEIRA

No Brasil, algumas discussdes atinentes a prote¢do de dados surgiram durante a

crise sanitaria.

A primeira delas foi acarretada pela publicacdo da Medida Proviséria n°® 954, de 17
de abril de 2020. A norma impunha as empresas de telecomunica¢cbes a obrigacdo de

compartilhar dados pessoais de seus clientes com o IBGE, objetivando a realiza¢ao de pesquisas
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por telefone durante a pandemia. Ao menos cinco agdes foram propostas no STF contra esta
disposicéo, considerada abusiva pelos autores. O julgamento resultou na suspensdo da eficacia
da MP, apontando a excessividade do compartilhamento de dados e a auséncia de medidas de
seguranca (ABREU, 2021).

Outra polémica se deu em torno da criacdo do Sistema de Monitoramento
Inteligente (SIMI) pelo governo do estado de Sao Paulo. Instituido em maio de 2020, o SIMI
consiste em um ambiente computacional que possibilita ao governo estadual consultar dados
de operadoras de telefonia mével. As informacdes agregadas e anonimizadas sdo usadas para
calcular o indice de isolamento social da populacéo paulista, a partir da localizacéo de aparelhos
celulares (GLASMEYER, 2020). As objecdes judiciais ao SIMI ndo resultaram em sua
suspensdo, entendendo os magistrados que a anonimizagdo assegura o sigilo dos dados

pessoais, inexistindo portanto violagdo ao direito a privacidade (ABREU, 2020).

Ao contrario do que ocorreu em outros paises, a ado¢do do contact tracing ndo se
deu com vigor no Brasil. O aplicativo CORONAVIRUS SUS, publicado pelo Ministério da
Saude em junho de 2020, foi a principal iniciativa do governo federal para o rastreamento de
contatos, utilizando a tecnologia Bluetooth para registra-los de modo anonimizado. A
confirmacdo da infeccdo era feita voluntariamente pelo usuario, devendo ser previamente
validada em outro sistema integrado as bases de dados do SUS (GLASMEYER, 2020).

De todo modo, a eficacia do aplicativo foi contestada, visto que foi implementado
tardiamente, com pouca publicidade e estimulo ao seu uso (FRAGOSO, 2021). Além disso,
outro fator foi a variedade de aplicativos de menor porte disponiveis ao publico brasileiro,
incluindo os de uso regional empregados no Rio Grande do Norte (“T6 de Olho”) e no Recife

(em parceria entre a prefeitura e a startup In Loco).

5. CONCLUSAO

Mesmo com o gradual arrefecimento da pandemia, seus efeitos sobre a privacidade
e a protecdo de dados serdo indeléveis. A necessidade de isolamento acelerou a tendéncia de
virtualizagdo das relagdes humanas. Trabalho, lazer, convivio social — estas e outras esferas da

vida em sociedade passaram a se dar, mais do que nunca, por meio de telas e dispositivos.

Em meio a uma das mais graves crises sanitarias da histdria recente, surgiram novos

dilemas para a tutela juridica da privacidade e dos dados pessoais. O cenéario brasileiro,
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sobretudo, evidenciou um grande desafio, pois a primeira legislacdo nacional sobre protecéo de
dados entrou em vigor em meio ao caos pandémico. A incipiente cultura de protecéo de dados

no pais deu seus primeiros passos, portanto, ja em uma situacdo excepcional.

O dilema do conflito entre privacidade e satde publica é um dos mais notorios
sintomas dessa excepcionalidade. Como aponta Yuval Harari (2020), a pandemia foi portanto

um grande teste de cidadania.

A disciplina juridica da protecéo de dados, como visto anteriormente, ndo deve ser
encarada como um obstaculo na luta contra a pandemia e seus efeitos. Na realidade, ela
proporciona legitimidade e seguranca juridica no uso de dados pessoais, estabelecendo balizas
para que o tratamento de dados ndo extrapole suas finalidades. Assim, interferéncias sobre a
privacidade dos cidaddos devem ser limitadas ao minimo necessario para atingir os objetivos

que a justificam.

O paradigma pds-pandémico em que adentra a privacidade sera, certamente, um
dos grandes desafios juridicos desta geragéo.
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